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1. はじめに  

1.1 背景  

東京都町田市にある小学校に通っていた6年

生の女児が、2023年11月に複数の児童からの

いじめを訴える遺書を残して自死したという

痛ましい事例が報告されている。女児は、学

校から配布されたタブレットのチャット機能

を通じて悪口を書かれるなど、ネット上での

いじめを受けていた。[1] この事例は、近年、

子どもたちが情報端末を介して被害に遭うケ

ースが増えていることを示す一例である。さ

らに、2020年の子どもに対するネットいじめ

のデータによると、2015年と比較してネット

いじめの発生率は5.7%から8.7%へと増加して

いる。 [2] 子どものネット被害は毎年発生し

ており、社会全体で早急な対策が求められて

いる。  

ネットいじめに限らず、子どもたちが受け

るネット被害は多岐にわたっている。たとえ

ば、ネット依存は睡眠不足などの身体的な被

害を引き起こすことがある。藤井さんは、

「ネット下依存傾向」と「体調不良」との関

連が示されたことから、ネット依存症状の特

徵である、「睡眠不足」、「不安イライラ感」

についても追加したところ、統計的に関連が

明確に示された。[3] 情報漏洩に関連する犯

罪も頻繁に発生している。2014 年7月、「進

研ゼミ」や「こどもちやれんじ」などを運営

する通信教育の最大手である(株)ベネッセコ

ーポレーションにおいて、保有する顧客の個

人情報が大量に流出したことが発覚した。子

たちの情報が流出して,別の会社に利用された。

[4] さらに、インターネットを介した性犯罪

も極めて重要な関心事項である。近年，18歳

未満の児童が自分の下着姿や裸の写真をスマ

ートフォン等で撮影させられ，送付させられ

る児童ポルノ事件の被害が増加している。な

お，自画撮り被害では児童がスマートフォン

を使用してSNSにアクセスした例が約7割，被

疑者と面識のない例が約8割を占めている。

[5] 日本では近年、SNSに起因する事犯の被害

児童数が増加傾向にあり、その大半を占める

性的被害の防止が喫緊の課題となっている。

[6]   

 

 
  

図1 罪種別の被害児童数の推移（警察庁） 

 

1.2 課題と目的  

子どものネット被害における主要な課題は、

被害が多様化していることと、その対策が散

在している点にあると考えられる。被害の多

様化に伴い、単一の機関がすべての被害種別



を把握し、全体像を把握することが困難にな

っている。また、対策は被害の種類に応じて

異なるため、各機関が独自に対策を講じてお

り、結果として情報が分散していることも大

きな問題である。現実的には、子どものネッ

ト被害およびその対策の全体像を把握し、体

系的に整理・分類する事例はほとんど存在し

ていないというのが現状である。  

本研究では、国内における子どものネット

被害およびその対策を包括的に整理・分類す

るとともに、最新の子どものネット被害を分

析し、それに基づいた新しい全体像を提案す

ることを目的とする。  

 

２．方法 

2.1 研究手法  

本研究では、国内における子どものネット

被害および対策を包括的に整理・分類するた

め、論文、政府の文書、ニュースを通じて実

際に発生した子どものネット被害の事例を収

集し、調査を行った。また、最新の子どもネ

ット被害の動向とそれに対する対策を把握す

るため、インターネット上での追加調査も実

施し、最新の情報を取得した。  

  

2.2 分類の枠組み  

調査の結果、図2のように子どものネット被

害はそれぞれに分類される。具体的には、い

じめ、ネット依存、性犯罪、犯罪（性犯罪以

外）、金銭トラブル、SNS炎上、有害情報であ

る。 

 
  

図2 子どものネット被害大分類  

３．結界 

3.1 分類図 

論文、政府の文書、ニュースそれぞれで調

査したところ、先ほどの全体像にとって代わ

る新しいネット被害の全体像を次の図3のよう

に定めることができた。  

  

 
図3 最新の子どものネット被害の全体像  

  

赤く示されている部分は、ここ数年で増え

てきている事例で、AR/VRを使った性犯罪や、

データストリーミングやグループチャット、A

Iによるスワイプを利用したもの、性格そのも

のにまで変化を与えてしまうようなネット被

害がある。  

 

3.2 最新の犯罪手法  

 近年の性犯罪では犯行が巧妙化してきてい

る。具体的には、「犯罪者同士が繋がるアプ

リ」と「実際に違法な画像や動画を共有する

アプリ」が分かれている点にある。図4に近年

の性犯罪のイメージ図を示す。前者は「DM機

能があり、1対1で秘匿なメッセージを送れる

アプリ」であり、後者は「動画を共有するの

に適したアプリ」である。この2つを別々に使

用することで、利用されるプラットフォーム

が増加し、特定が難しくなるという問題が生

じている。  

 

 
図4 近年の性犯罪のイメージ 

  

 



3.3 犯罪に利用されやすいアプリの機能  

警察庁がまとめた令和3年におけるSNSに起

因する事犯の被害児童者数が多いアプリにつ

いて、図5に示した。[11]  

 

 
図5 【SNSに起因する事犯】被害児童者数が

多いアプリ（警察庁）  

  

図5から、被害児童者数が多いアプリはX

（旧Twitter）、Instagram、Yay!、KoeTomo、

TikTokの順であることがわかる。しかし、被

害児童者数が多いからといって、必ずしも犯

罪に利用されやすいアプリであるとは言えず、

各アプリの10代ユーザー数によって被害に遭

う確率は異なる可能性がある。そこで、犯罪

に利用されやすいアプリを特定するために、1

0代ユーザーの被害に遭う確率を算出した。こ

の結果は表1にまとめている。10代ユーザーが

被害に遭う確率の算出にあたり、総務省が提

供する人口統計データおよび主なソーシャル

メディア系アプリの利用率データを用いた。

[12][13] Yay!とKoeTomoに関しては、これら

のアプリのユーザー層の大部分が10代および2

0代であるという情報を考慮し、10代のユーザ

ー数を総ダウンロード数の80%と仮定して算出

を行った。[14][15] Yay!とKoeTomoの総ダウ

ンロード数は、それぞれ650万人、300万人で

ある。[16][17]  

 

  

表1 10代ユーザーの被害に遭う確率 

 
  

表1の結果から、10代ユーザーが被害に遭う

確率は、X（旧Twitter）が0.010で最も高く、

Instagramが0.004、Yay!が0.002、KoeTomoが0.

003、TikTokが0.001であった。これにより、X

（旧Twitter）が最も犯罪に利用されやすいア

プリであることが示唆された。また、図5の被

害児童者数の順位と10代ユーザーが被害に遭

う確率の順位は概ね一致していた。順位が入

れ替わったYay!とKoeTomoについても確率の差

が0.001と非常に小さかった。  

次に、上位アプリであるX（旧Twitter）とI

nstagramに着目し、犯罪に利用される可能性

の高いアプリの機能・特徴を整理した。その

結果を表2に示している。  

 

表2 犯罪に利用される可能性の高いアプリの 

機能・特徴 

 
 

表2の結果から、上位のアプリに共通する主

要な機能は、匿名アカウントの作成、ダイレ

クトメッセージ（DM）、reply機能である。匿

名アカウント作成機能により、犯罪者は匿名

で子どもと接触可能となり、DM機能を用いて1

対1のメッセージや金銭のやり取りが容易に行

われる。また、reply機能はフォロワー以外の

ユーザーでも自由に投稿に返信できるため、

子どもが犯罪者に巻き込まれる可能性が高ま

る。通話機能についても犯罪に利用される可

能性があるが、上位アプリがDM機能を主要な



機能として持つことから、DM機能を持つアプ

リの方が犯罪に使われやすいと考えられる。

さらに、位置情報や人物を特定しやすい画

像・動画の投稿機能、リアルタイムでやり取

りを行うライブ配信機能も、犯罪に利用され

やすいアプリに共通する特徴として挙げられ

る。 

 

3.4 シェアプラットフォーム調査  

1対1のソーシャルメディアアプリに限らず、

他のアプリでも子どもたちを対象とした被害

は依然として続いている。被害者の性的な画

像は、大容量のファイルを無料で送受信でき

るサービスである「ギガファイル便」などを

通じて多くやりとりされているのが現状であ

る。ギガファイル便を利用する場合、決済はP

ayPayなどのキャッシュレスサービスによって

行われることが多く、取引が容易に行われて

いる。現実的には、X上で未成年者の動画や盗

撮された映像を販売しようとする投稿が存在

する。価格もそれに応じて設定されており、

顧客が支払いを完了すると、ギガファイル便

を通じて被害者のファイルが受信者に送信さ

れる可能性がある。このような手法は、Xやイ

ンスタグラムなどのアプリと比べて、犯罪者

が大量に販売を行う上で有利に働いている。

ファイル共有アプリは、犯罪者にとって違法

行為の温床となっていると言える。  

現在主流の4つのファイルシェアプラットフ

ォームはカプセル、動画シェア、ギガファイ

ルとアルバムコレクションである。これら4つ

のプラットフォームをもとに、ネットでプラ

ットフォーム規制の強さを自ら調査し、シェ

アプラットフォームが子どもの性動画犯罪を

広めていることの問題点をまとめる。このう

ちアルバムコレクションは、今年の1月に廃止

される。  

調査した内容は以下の表3に記録されている。

表3には、ユーザー登録が必要かどうか、アプ

リを持っているかどうか、ウェブページがあ

るかどうか、アップロードする人数制限やフ

ァイル審査があるかどうか、アップロードす

るファイルのサイズはどのくらいか、アップ

ロード前に利用ルールの確認があるかどうか、

現在のアプリ利用人気ランキングなど様々な

機能が記載されている。  

 

表3 現在主流となっているシェアプラットフ 

ォームの比較  

 
 

これらを見ると、最も規制の少ないシェア

サイトであるギガファイルが現在ナンバーワ

ンのシェアプラットフォームであることがわ

かる。ユーザー登録が不要で、ウェブページ

とアプリの両方があり、ダウンロードやアッ

プロードの制限がなく、利用規約の確認も呼

びかけていないため、他のプラットフォーム

よりも利便性が高いことから、人気ナンバー

ワンの共有プラットフォームである。もちろ

ん、犯罪の便宜も図っている。  

子どもや女性の性的画像が取引されていた

アプリ「アルバムコレクション」は、2024年1

月31日をもって、すべての機能が使えなくな

る。昨年12月31日に、アルバムコレクション

のウェブサイト上でサービスの終了を告知し

ていた。アルバムコレクションが運用を始め

たのは、2017年頃である。約6年にわたって、

多くのデジタル性暴力被害を助長してきた。

子どもへの性暴力、撮影や第三者への提供に

女性の同意がないもの、トイレや駅などでの

隠し撮りを取引する場になっていた。[7]   

これまでの各シェアプラットフォームのネ

ット調査や論文調査をもとに、シェアプラッ

トフォームの現在の問題点をまとめる。  

・ユーザー登録が不要で、規制が弱く、未

成年の動画を簡単に流してしまっている。  



・人々は無制限の共有プラットフォームを

好む傾向にある。そのため、子供などに対す

る性犯罪が増えている。  

・共有プラットフォームは規制が行き届い

ておらず、利用規約がきちんと示されていな

いところもある。犯罪を知らずに写真や動画

をアップロードしている人もいる。  

 

3.5 最新のネット犯罪の対策  

3.5.1 対策概要 

近年、児童ポルノや麻薬の密売など、ネッ

トを利用した犯罪が急増している。これらの

犯罪の一部では、セキュリティ性の高いメッ

セージングアプリが悪用されるケースが確認

されており、その対策が急務である。以下で

は、特に問題視されているメッセージングア

プリ「テレグラム」について、その特徴と犯

罪に利用される機能、さらに開発者の逮捕に

至るまでの経緯を説明する。 

  

3.5.2 テレグラムとは  

 テレグラム（Telegram）は、2013年にロシ

アのPavel Durov氏によって開発されたメッセ

ージングアプリである。このアプリの特徴

は、クラウドベースでありながらセキュリテ

ィが非常に高く、エンドツーエンド暗号化や

メッセージの自動削除機能を備えている点に

ある。これにより、ユーザーのプライバシー

が保護され、スムーズなやり取りが可能であ

る。特に、プライバシー保護や検閲回避を重

視するユーザーに人気がある一方で、犯罪に

悪用される事例も増加している。  

 

3.5.3 犯罪に利用される機能  

 テレグラムの調査より、犯罪に利用される

機能としては以下が挙げられる。 

・エンドツーエンド暗号化  

テレグラムでは、特定の会話においてエンド

ツーエンドの暗号化を利用できる。これによ

り、メッセージ内容が第三者によって閲覧さ

れることが難しく、違法な取引や通信が行わ

れやすい環境が生まれている。この機能が法

執行機関の監視を逃れる手段として悪用され

ている。  

・自動削除メッセージ（シークレットチャッ

ト）  

シークレットチャット機能では、メッセージ

を一定時間後に自動削除することが可能であ

る。このため、犯罪に関与した証拠を残さな

い手段として利用されてきた。  

・大規模グループチャットとチャンネル機能  

テレグラムでは、数千人規模のグループチャ

ットやチャンネルを作成できる。この機能

が、児童ポルノや違法なコンテンツの大量配

布に利用されている。  

・匿名性  

テレグラムでは、電話番号による登録が必要

であるが、ユーザー名やプロフィールには本

名を使用する必要がないため、匿名性が保た

れやすい。この匿名性が、悪意のある利用者

による犯罪活動を助長している要因の一つで

ある。  

・証拠がサーバに残らない  

テレグラムは、法執行機関からの問い合わせ

に応じないことがあり、犯罪の証拠がサーバ

に残らないという点でも問題視されている。  

 

3.5.4 開発者の逮捕  

テレグラムの開発者であるPavel Durov氏

は、アプリが麻薬取引や児童ポルノの共有に

悪用されている事実を把握しながら、それに

対する適切な対策を講じなかったとして、202

3年にフランスで逮捕された。この逮捕は、ネ

ット犯罪に対する国際的な取り締まり強化の

一環であり、特にセキュリティ性の高いアプ

リを悪用した犯罪の抑止に向けた重要な取り

組みとして注目されている。  

 

4. まとめ・今後の研究課題  

本研究では、内の子どものネット被害及び

対策を包括的に整理分類すること、最新の子

どものネット被害を分析し対策を提案するこ



とを目的にして、論文や政府の文書、ニュー

スから情報を集め、検証や精査を行った。そ

の結果、これまでの先行研究にはない、最新

の事例を含めた新しい子どものネット被害の

全体像を作成することができた。そこでは、

最新の事例として、AR/VRを使った性犯罪や、

データストリーミングやグループチャット、A

Iによるスワイプを利用したもの、性格そのも

のにまで変化を与えてしまうようなネット被

害を確認することができた。具体的には、メ

ッセージ内容が第三者（含む法執行機関）に

閲覧されないエンドツーエンド暗号化、メッ

セージを一定時間後に自動的に削除すること

が可能で犯罪に関与した証拠が残らない自動

削除メッセージ（シークレットチャット）、

数千人規模のグループチャットやチャンネル

を作成可能でメンバーに一方的に情報を発信

することが可能な大規模グループチャットと

チャンネル機能などが挙げられる。また、こ

れらへの最新の対策として、テレグラムの開

発者であるパペル氏が当局の麻薬密輸・児童

ポルノに使われているのを放置し、要請に応

じない公務執行妨害の疑いで逮捕された事例

が挙げられ、国際的に、ネット犯罪の対策が

強化されてきていると結論付けられる。   
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