
サイバーリスクの可視化に関する調査

石川尚樹　緒方悠人　北島暢曜　韓海燕

アドバイザー教員　金岡晃

1 はじめに

インターネットの急速な発展に伴い，社会の情報化が

目覚ましく進んでいる．しかし情報化社会はコンピュー

タウイルスや不正アクセスに代表されるように様々なサ

イバーリスクを孕んでいる．アンチウイルスソフトやファ

イアウォールなど，サイバーリスクにおける技術的な対

策は多岐に亘るが，その中にサイバーリスクの可視化と

いう一分野が存在する．リスクを可視化し解析すること

はユーザが対策を施す上での支援となる有効な手法であ

るため，サイバーリスクの可視化は近年非常に注目され

ている．また，提案された可視化ツールも商用製品やイ

ンターネット上で無料でダウンロードできるもの（オー

プンソースツール）など多岐に亘る．

　このような多種多様な可視化ツールはユーザの目的に

応じて分類される必要があり，実際に可視化対象を大き

く 5つに分類する手法が既存研究において提案されてい

る．しかしこの 5分類だけでは，ユーザは可視化自体の

表現や必要な知識量の違いにより自らが理解できるツー

ルを選択しにくいという問題が生じるため，新たな分類

法が必要であると考えられる．本調査では現存する可視

化ツールを調査し，5分類にユーザの知識レベルという

独自の指標を加えることで，ユーザが適切な可視化ツー

ルを選択できる新たな分類法を提案する．また本来サイ

バーリスクとは，アプリ権限の付与やマルウェア対策，プ

ライバシ情報の保護や機器の故障など広い範囲のリスク

を意味するが，本調査ではこの内のネットワークセキュ

リティの可視化についての調査を行うものとする．

　　

2 既存研究

2.1 5つのクラス

Shiraviら [1]の調査によると，サイバーリスクの可視

化には 5つの可視化対象（クラス）が存在する．以下に

それらをまとめる．

1. Host/Sever Monitoring：ネットワーク内のホス

ト・サーバーの状態を可視化しモニタリングするク

ラスがHost/Sever Monitoringである．図 1は“鼓”

[2] による不正侵入の可視化である．

2. Internal/External Monitoring：ネットワークの

内部ホストと繋がりのある外部ホストの状態を可

視化しモニタリングするクラスが Internal/External

Monitoringである．図 2は“NFlowVis”[6]による

内部ホストと外部ホストのコネクションの可視化で

ある．

3. Port Activity：管理者が意図していない通信を防ぐ

ために，通信ポートの動きを可視化しモニタリング

するクラスがPort Acivityである．図 3は“Cube of

Doom”[7]による通信ポートの動きの可視化である．

4. Attack Patterns：標的のコンピュータやネットワー

クに不正に侵入してデータの破壊・改竄などを行う

ことをサイバー攻撃と呼び，その種類は多岐に亘る．

それらの攻撃を可視化しモニタリングするクラスが

Attack Patternsである．図 4は“Visual Firewall”

[3]による DDoS攻撃の可視化である．

5. Routing Behavior：通信において不正なルーティ

ングが行われていないかを可視化し，モニタリングす

るクラスがRouting Behaviorである．図 5は“BGP

Eye”[8]によるルーティングの可視化である．

図 1 鼓 [2]

2.2 既存研究の問題点

Shiraviらは数ある可視化ツールを 2.1節で示した 5つ

のクラスに分類し，表にまとめた．これによりユーザが

目的のクラスに応じたツールを選択しやすくなるように

考えられるが，各クラスに含まれるツールには個々の特

徴が存在する．また同じクラスに属するツールであって

もユーザに要求される知識はそれぞれ異なるため，場合

によってはツールが意味を成さない場合もある．よって

Shiraviらの表から得られる情報のみではユーザは適切な

ツールを選びにくいと考えられる．



図 2 NFlowVis[6]

図 3 Cube of Doom[7]

図 4 Visual Firewall[3]

図 5 BGP Eye[8]

3 本調査の目的

本調査では Shiraviらの 5分類に，ユーザの知識レベ

ルという視点を加え，可視化ツールの分類をより効率的

に行う手法を提案する．既存研究の問題点から，可視化

ツールをユーザの知識量に応じて分類し，Shiraviらの表

を拡張することは非常に有効な手法といえる．

4 調査について

4.1 調査対象

以下の対象について調査を実施する．

• 研究論文で発表されている可視化ツール

• 商用に販売されている可視化ツール

• オープンソースの可視化ツール

4.2 調査項目

本調査では以下の項目について各ツールを調査する．

• 5つのクラスのいずれに該当するか．

• 可視化を理解するためにユーザに要求される知識は
何であり，どの程度か．

これらをグループ内で議論し可視化全体に対する知識レ

ベルを定義する．

5 調査結果

5.1 ツールの二分類

サイバーリスクを可視化するツールは“可視化のみを

行うツール”と，“可視化に加え問題点も表示し，ユーザ

を支援するツール”の二種類に大別される．これらを比

較した場合，リスクに対するユーザの理解度は明らかに

後者の方が上となる．また，そのようなツールは主に企

業が販売している製品に多く見られる．そのため，本調

査では各ツールをまず以下の二種類に分類する．



• 研究論文上の可視化ツール/ オープンソースツール：

端末上のある目的に応じたポイントを可視化するも

のが多く，ツールを使いこなせるかどうかは各ユーザ

の知識量に依存する傾向がある．可視化の目的に応

じてユーザが自らの知識で問題点を認識したり，ツー

ルの提案者が新しいポイントを可視化しその有用性

を示すといった場合の可視化ツールを指す．よって

専門的知識を有するユーザを対象としたツールが多

く見られる．また，使いこなすことができるか否か

は一意にユーザの知識レベルに委ねられる．

• 商用製品：分かりやすいアイコンを用いたグラフィッ
クや，円グラフや棒グラフといった単純な可視化を

ベースに問題点を表示し，解決に導く機能を持つツー

ルが多い．これは知識の少ない一般ユーザに対して

も，可視化を通しセキュリティの強化を支援すると

いう目的のもと有料で販売している可視化ツールを

指す．

5.2 5クラスの関係・枠組み

我々は今回，ユーザレベルという可視化ツールの理解に

必要な知識レベルの難易度を図 6を用いて表現する．これ

により，ユーザは各可視化ツールの上下関係を判断しや

すくなると考えられる．図 6は，横軸を知識レベルとし，

右に向かうほどユーザに要求される知識のレベルが高く

なっていくことを表している．さらに既存研究の 5クラス

には，レベルに対し包含関係が見られたのでクラスごとに

境界を設けている．この配置の意図として，一番低いレベ

ルにはネットワーク内部のホストとサーバーの状況を見る

だけで特別な知識を要求されないHost/Sever Monitoring

を，同じモニタリングではあるが内部のホストと繋がり

のある外部ホストを見るという意味で Internal/External

Monitoringを次のレベルへ，そしてポートの知識も必要と

なるPort Activity，最後に以上全ての知識をもつことで攻

撃を分析することができるという意味でAttack Patterns

を最上位のクラスとする．Routing Behaviorをこの並び

から外して配置したのは，Routing Behaviorは各ネット

ワーク単位で可視化をしており，個々の端末から可視化

している他のクラスとは性質が異なるためである．

5.3 可視化ツールのレベル

5.2節で述べた手法で実際に各ツールを分類する．図 6

において，通常は 1点のみで可視化レベルを表現するが，

例外としてひとつのツールで多種類の可視化を見ること

もできるものもあり，そのようなツールはツール名にグ

ラデーションをかけた表現にする．濃い部分は主要な機

能であることを示し，薄い部分は主要な機能ではないと

いうことを示す．

　また表 1には各ツールの詳細として，主な機能と可視

化テクニック，ユーザに要求される知識をまとめた．商

用製品において括弧内に含まれる知識は，必ずしも必要

とは限らないが知識としてもっているとユーザの理解が

より深まると考えられるものである．

　具体的なツールの調査例を 2例付録とする．

6 考察

本調査では 5つのクラスの難易度は並列関係ではなく，

包含関係があると結論付けた．ホスト同士の繋がりの可

視化より，ポートやプロトコルといったさらに細部の可

視化を理解する方が難しいと考えるのは妥当であると考

えられる．

　しかし，これは今回の調査で扱った可視化ツールを分

類することで導いた可視化レベルの定義であるので，今

後の調査で新たに可視化ツールを分類することにより定

義自体を変更する可能性も大いにある．

　また，目的とユーザのレベルに合った可視化ツールが

必ず存在するということは断言できない．例えば，Port

Activityは通信ポートの動きを見るというレベルの高い

可視化だが，Host/Sever Monitoringと同等レベルまで理

解しやすくした可視化も存在するかもしれないことを考

え，図 6のような範囲とした．しかし，誰もが理解でき

るレベルの Port Activityの可視化ツールが実際に存在す

るかは現在の調査では見つかっておらず，不明確である．

　さらに，ネットワークセキュリティの知識以外の専門的

知識を持たなければ理解できない可視化も存在する．例

えば火力発電システムを可視化するツールが存在する場

合，ユーザはタービンやボイラーなど特別な機器に対す

る知識を持たなければ理解できなく，エラーが起きた時

に適切な対処できない．よって今回のレベルの定義では

当てはまらないケースも存在する．

　本調査ではこういった特別な知識を考慮せず，ネット

ワークセキュリティの知識だけでの分類となっているが，

最も大きなリスクとなるサイバー攻撃はネットワークを

経由することが多い．また非常に多くの可視化ツールが

存在し，その分類方法も多岐に亘る中，我々のアプローチ

は本調査独自のものであり，その最初の結果として今後

の研究を促進させることに大いに貢献すると考えられる．

7 まとめと今後の課題

今回の調査では現存する可視化技術やツールを調査し，

グループ内でレベルを決め分類した．これらの結果から

サイバーリスクの可視化のレベルを図 6の形で定義する

ことより，ユーザは可視化ツールを扱う際に必要な知識

を把握しやすくなった．

　今後の課題としては，以下のものが挙げられる．

• 調査の拡大：今回の調査では現存する可視化ツール
の全てを調査することはできなかった．よって今後

はさらに調査を拡大し，適切なレベルに分類する．



図 6 知識レベルによるツールの分類

表 1 ツールの詳細



• 可視化レベルのより明確な境界を定義：今回の図 6

では５つのクラスの境界を明確に定義できていない．

理由としては考察で述べたように，今回の調査では

見つかっていないが存在する可能性のあるツールを

考慮してレベルの範囲を定義した箇所がいくつか存

在するからである．よって調査を拡大すると共に，今

回定義したレベルをさらに明確にし, 適宜変更する

必要がある.
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A 可視化ツールの調査例

付録として可視化ツールの調査例を 2例紹介する.



A.1 Analyzer[14]

1. 分類：Host/Sever Monitoring

2. 機能：ログ収集・解析/ネットワーク可視化/機器故

障検知

3. 動作概要：ネットワーク内の全ての PC，サーバ，ス

トレージの稼働状況をリアルタイムで把握すること

ができるツールである．ネットワーク内に異常が発

生した場合，管理者は原因となっている機器を特定

することが可能である．また PCのパフォーマンス

状況や機器，サーバの詳細な状態も可視化する機能

を備えている．図 7のように各オブジェクトにカー

ソルを合わせることで，その対象と繋がっているネッ

トワークがピックアップされる．さらにオブジェク

トをクリックすることで機器の詳細が表示される．

　このような機能から Analyzer はユーザの問題解

決を支援してくれるツールであると言え，ユーザに

ネットワークセキュリティに関する知識を特に要求

しないことから表 1のように位置づけられる．

図 7 Analyzer[14]

A.2 Rumint[11]

1. 分類：Internal/External Monitoring，Port Activity，

Attack Patterns

2. 機能：トラフィック可視化/通信ポート可視化/IDS

3. 動作概要：Rumintは pcapデータセットをロードす

ることで動作する．ロードされたパケットは 7種の

ウィンドウで表現され，それらの組み合わせから計

20種の可視化手法を選択することができる．その一

例として，図 8ではキャプチャされたパケットとそ

のトラフィックを同時に可視化している．

　可視化の手法としては多岐に亘るが，一方でユー

ザに対する問題解決のための支援はなく，異常が発

生しているか否かの判断は各ユーザの裁量に一方的

に委ねられてしまうことから表 1のように位置づけ

られる．

図 8 Rumint[11]


