
スマートフォンの不正アプリに対するリスク意識調査

リスク工学グループ演習　第 7班
加地慧留　渋木孝行　桑原惇　平野翼
アドバイザー教員　岡本　栄司

1 はじめに

1.1 研究の背景

総務省 [1] によれば，平成 25 年末，日本国内に

おけるスマートフォン (以下，スマホとする) 端末

の世帯所有率は 62.6% に達し, パソコンによるイン

ターネット利用が減少する一方, スマホ端末を活用

したインターネット利用率は急増傾向にあり, 今後

も更なる増加をしていくと予想される．スマホ端末

は個人情報の集合体であり，より重要度の高い個人

情報を扱うことができるようになり, 高い利便性を

獲得したことから急激な普及率の伸びを見せている

が, その一方で, 犯罪に悪用されていることも事実

である．

実際，平成 25 年 9 月に発覚した事件 [2] におい

て，公開された不正なアプリケーション (以下，不

正アプリとする)が，約 8,000台もの端末にインス

トールされ，約 70万件もの個人情報が流出してい

る．不正アプリに関して見れば，平成 26年 3月ま

でに累計約 200 万種類のスマホ向け不正アプリが

確認されている [3]．

しかしながら，情報処理推進機構が 2013年度に

実施したウェブアンケート [4] によれば，スマホ

に有償のセキュリティソフトを導入していたのは

17.6% と非常に低い数値を示している．また，2011

年度に実施された同様のアンケート [5] によれば，

スマホの個人ユーザーのうち，58.8% が『スマホを

ターゲットとしたウィルスについて，聞いたことは

ある程度，もしくは，全く知らない』と回答してお

り，多くのユーザーが，スマホをターゲットとした

犯罪に対する認識が希薄であることがわかる．この

ことからも，個人ユーザーはスマホに対するリスク

意識を十分に持っていない可能性がある．

本演習では不正アプリの定義を, 過去の情報漏洩

事件例等を参考に，「個人ユーザーに対し悪意を持っ

て公開され，個人ユーザーがダウンロードすること

によって，その端末の情報を得ようと動作するアプ

リ」とする. また，個人ユーザー間で監視, 盗聴な

どの行為に繋がる，いわゆる盗難防止アプリや，情

報漏洩を目的とせず端末の情報を破壊するようなア

プリについては本演習では扱わないこととする.

1.2 目的

本演習では，個人ユーザーの不正アプリに関する

リスク意識について， 個人ユーザーがアプリを危

険かどうか判断する際に重要視している事象や, ア

クセス許可項目についての理解に関して, 調査分析

を行い, 現状におけるアクセス許可項目に関する課

題を明らかにする．その後, 今後のセキュリティ対

策として, 個人ユーザー視点での不正アプリ対策案

を検討していくこととする．

2 不正アプリに関する情報漏洩例

実際に不正アプリによって情報が漏洩した例につ

いて述べる.

2012 年 10 月 13 日, ザ・ムービー事件と呼ばれ

る事件の関係者が逮捕された. この事件では, 人気

ゲームなどの名称の後ろに「the movie」を付け加

えたアプリ名として配信された. 約 9万人から情報

を取り込み, 約 1183 万件の電話番号やメールアド

レスが流出, 出会い系サイト勧誘に悪用された. 情

報漏洩の手口として, アプリをインストールする際

の同意画面において「アプリに許可する権限」とし

て「連絡先データの読み取り」という項目を許可さ

せることで情報を抜き取った.

2013 年 3 月 頃, LIMEPOP と 呼 ば れ る

LINEPOP に似せたゲームがアプリページに新し

く登録された. このアプリは起動するとゲームサー

バーへの接続を試行中であるというメッセージ表

示後, すぐに「通信状況を確認して下さい」という

表示に変わる. この時点で連絡先のデータが詐欺グ

ループサーバーにアップロードされてしまう. これ

は Android.Enesoluty と呼ばれるウィルスの亜種

とされており, 違いとしてはマルウェアの外見的な

変化だけである [6].
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3 研究手法

本研究ではアンケートを用いてリスク意識に関す

る予備調査と本調査を行った. 本調査は予備調査を

基に，調査方法や質問項目の修正，目的に向けた質

問項目の設定等を行い, 作成した. アンケートにつ

いての概要を表 1, 2に示す.

表 1 アンケート予備調査概要

実施日程　 7月

調査対象　 主に学生

方法　 　アンケート用紙配布　

サンプル数　 79

表 2 アンケート本調査概要

実施日程　 7月～9月

調査対象　 主に学生

方法　 　アンケートボックスと　

調査票の設置

サンプル数　 98

4 結果および考察

4.1 予備調査

予備調査の結果より，ユーザーたちのリスク意識

が高い人と低い人に分けることが可能ではないかと

いう推測が生まれた．そこで本調査のアンケートに

おいては，いくつかの質問項目を用いて，個人ユー

ザーの主観的な意識を基にリスク意識の高低を分類

できるように作成した．

4.2 本調査の集計結果の考察

まず，集計結果の単純な考察を行う．

「スマートフォンアプリをダウンロードする事

に，危険がともなうと思いますか」，「あなたがス

マートフォンアプリを不正アプリ（悪意を持った動

作をするアプリ）と知らずにダウンロードしてしま

うことがあると思いますか」，「スマートフォンアプ

リ内でウェブサイトへのリンクが表示されるとき，

そのサイトへのリンクが危険だと思いますか」とい

う 3つの質問について，「とてもそう思う (6)」「そ

う思う (5)」「少し思う (4)」のいずれかを回答した

のはそれぞれ 69%，63%，76%となっており，少な

からずスマートフォンアプリの利用が危険性をはら

んでいるということを感じていることがわかる（図

1, 2, 3）．

図 1 アプリをダウンロードすることに危険がと

もなうと思いますか

図 2 不正アプリと知らずにダウンロードしてし

まうことがあると思いますか

図 3 ウェブサイトへのリンクは危険だと思いますか

しかしながら「スマートフォンアプリの更新時に，

そのアプリのアクセス権限を再確認しますか」とい

う質問には対しては 43%が「必ず確認する (6)」「確

認する (5)」「少し確認する (4)」のいずれかの回答

をしており，確認している人は少ないことがわかる

（図 4）．危険性を感じているユーザーは多いにもか

かわらず，過半数のユーザーがスマートフォンアプ

リの更新時にアクセス権限を再確認していないこと

は，アプリの更新時にアクセス権限を追加されるよ

うな不正アプリに対しては脆弱であることがうかが

える．

アクセス許可項目はアプリの危険性に大きく関わ

る要素だと考えられる．そこで，アクセス権限に関

する質問も行った．質問項目におけるアクセス許可

項目の中で危険なアプリかどうかを判断するための

重要度についての質問（図 5）に対して，「重要であ

る (5)」または「とても重要である (6)」といった重

要度の高い回答をした数が最も多かったのは「連絡

2



図 4 アプリの更新時, アクセス権限を再確認するか

先」であり，半数を占めている．一方で，全体的に

「わからない」や「全く重要でない (1)」「重要でない

(2)」といった重要ではないという回答が多くあり，

アクセス許可項目の理解度の低さがうかがえる．ま

た，最も少なかったのは「カレンダー」，「その他の

項目」である．この理由として，カレンダーについ

ては利用していないことが，その他の項目について

はリスクを考える上での重要性が実際に低いことや

分からないことが挙げられる．

図 5 アクセス許可項目の重要度の回答

質問項目におけるアクセス許可項目の理解しづら

さや, 表示画面の見づらさについて，「とてもそう

思う (6)」「そう思う (5)」「少し思う (4)」のいずれ

かを回答しているのはそれぞれ 82%，71% となっ

ており，とても多くなっている（図 6, 7）．これは，

ユーザーがアクセス許可項目を理解できないことに

つながり，例え理解できたとしても，アクセス許可

項目の表示方法を間違えば，正しい理解とそれに基

づいた許可を得られないことに繋がる可能性が高い

ため，早急に対処する必要があると考えられる．

次に，許可の確認方法についての質問を行った．

スマートフォンアプリを起動するたびにアクセス

権限を確認したいと思うかどうかについては, 回答

に特別な偏りは見受けられないが，アクセスして

図 6 アクセス許可項目内容は，理解しづらいと

思いますか

図 7 アクセス許可項目表示画面は，見づらいですか

いる項目を通知バーへ表示する方法についてでは

70%が表示されたら良いと答えており，手軽かつ操

作の邪魔にならない確認方法が受け入れやすいと考

えられる（図 8, 9）．

図 8 起動する度に，アプリに許可されている権

限の内容を確認したいですか

また，スマートフォンアプリのアクセス権限を許

可する方法について質問をした．現在，Androidで

はインストール時にすべてのアクセス権限を許可す

る．一方で，iPhone ではアプリ使用時に個別に権

限を確認している．回答では「アクセス権限を個別

に許可する」方法が最も多く，69% となっている

（図 10）．
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図 9 使用時に，アクセスしている項目が画面上

部に表示されたら良いと思いますか

図 10 アクセス権限を許可する方法

4.3 リスク意識の差による比較

次に，本調査のアンケート結果を基にリスク意識

の高い人と低い人に分割し，比較して分析を行っ

た．分割に利用した項目は次の 7項目である．

• あなたのスマートフォンに対するセキュリティ
対策は万全だと思いますか

• 便利なスマートフォンアプリをダウンロードす
る時に，そのアプリが疑わしい動作をするかも

しれないと感じた場合，あなたはダウンロード

を止めると思いますか

• スマートフォンアプリの更新時に，そのアプリ
のアクセス権限を再確認しますか

• スマートフォンアプリをダウンロードする事
に，危険がともなうと思いますか

• スマートフォンアプリを悪用した犯罪 （個人
情報流出など）に関するニュースや記事に，関

心はありますか

• あなたがスマートフォンアプリを不正アプリ
（悪意を持った動作をするアプリ） と知らずに

ダウンロードしてしまうことがあると思いま

すか

• スマートフォンアプリ内でウェブサイトへのリ
ンクが表示されるとき，そのサイトへのリンク

が危険だと思いますか

また，分割にはK-平均法 [7]によるクラスタリン

グを用いて，2つのグループに分割した．そのクラ

スタの 1つをリスク意識の高いグループ (グループ

A)，もう 1つをリスク意識の低いグループ (グルー

プ B)とする．グループ Aは 40人，グループ Bは

49人という分類結果となった．

図 11, 12 のグラフを見ると，リスク意識が低い

グループでは「わからない」という回答が多く，リ

スク意識が高いグループのほうが各項目で重要と答

えている割合が大きいため，分類結果は妥当なもの

だと考える．

図 11 リスク意識が高いグループのアクセス許可

項目の重要度

図 12 リスク意識が低いグループのアクセス許可

項目の重要度

続いて，クラスタリングに用いた 7項目の質問を

除くアンケートの質問項目に対してグループ A と

グループ B に差があるかどうかを確かめる．本調

査では，主にリッカート尺度を用いた順序尺度を採

用しているため，Mann-Whitney の U 検定 [8] を

行い，それ以外の項目については χ2 検定を行って

確かめる．表 3, 4 に各質問項目に対する有意確率

を示す．

これにより，有意水準 5% 下において有意差が

あったのは以下の項目であった．

• セキュリティソフトの導入について
• アクセス項目の重要度 (アプリ内購入，端末と
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表 3 Mann-Whitney の U 検定による各質問項
目に対する有意確率

表 4 χ2 検定による各質問項目に対する有意確率

アプリの履歴，モバイルデータ通信の設定，識

別情報，連絡先，カレンダー，位置情報，SMS，

画像メディアファイル，カメラマイク，端末の

IDと接続情報)

• アプリの危険判断の重要度 (開発者，口コミ，

アクセス許可)

• アクセス許可項目が理解しづらい
• 起動するたびアクセス権限を毎回確認したい

セキュリティソフトの導入については，グループ

B では 10% と非常に低い導入率となっている（図

13）．また，グループ Aでも 53%にとどまり，決し

て高くない導入率である．セキュリティソフトは不

正アプリの検知やウイルス対策の要であるため，導

入率が低いことは決して見過ごすことはできない．

図 13 セキュリティソフトを導入しているかどうか

また，前述したとおり，アクセス項目の重要度の

質問ではグループ Bについては，「わからない」を

選択した人がとても多くなっている．このことから

もやはり，グループ B は知識が不足していること

がわかる．

アプリの危険判断の重要度については，グループ

A はアクセス許可項目のほか，開発者，口コミの

ように知名度や話題からも情報を得ていることがわ

かる．

また，グループ B はアクセス許可項目がわかり

づらく，権限の内容を確認したくないと思っている

ことが分かる．しかしながら，スマホの利用年数や

使用時間については有意差がなかった．この原因と

して，スマホの扱いに慣れていないからアクセス許

可に対する意識が薄いというよりは，元々の知識が

不足していることや，楽観していること等が考えら

れる．

5 結論

以上の分析から，ユーザーは，アプリに対して危

険性を感じているにも関わらず，セキュリティソフ

トを導入するに至っていないということが明らかと

なった．また，アクセス許可項目の理解や認知が不

足しており，危険回避のための判断基準が曖昧とな

り，選択肢中の「わからない」や低い重要度を選択

する傾向にあったと考えられる．

また，ユーザーがアプリ利用時に重要視している

項目や不正アプリに対して警戒しているアクセス許

可項目などが明らかとなり，リスク意識の高い人と

低い人で分類することができた．その分類では，ア

クセス許可項目に関する認識や重要度に差があり，

その原因の一つとして，アクセス許可項目の煩雑さ

や，提示方法に大きな課題があることが明らかと

なった．

本演習で明らかになった内容から, アクセス許可

項目の煩雑さについては，許可項目を的確に表現す

る端的な項目設定ができていないことが要因として

考えられる．これに関しては，ユーザーが一目で理

解し，誤解を生じない項目を設定することが有効な
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対策だと思われる． また, ユーザー自身で実施でき

る対策として, アクセス許可項目の内容をきちんと

理解することが挙げられる. しかしながら, アクセ

ス許可項目の詳細を知るすべは限られているため,

ユーザー自身が自ら進んで理解を深め, 無知なこと

がリスクを高めているということを自覚することが

必要である. さらに, 提示方法に関して，本調査で

深く言及していないが，アクセス許可項目ごとの個

別許可を充実させることや，アプリ起動中にそのア

プリがアクセスしている項目を明示するなどの対策

案があり，これらの対策の有効性を検討していくこ

とが今後必要になってくると考えられる．

6 今後の課題

本演習を通して，不正アプリに関する多くの課題

が明らかとなった．セキュリティ対策に関しては万

全と答えている人は少ないのに対し，実際にセキュ

リティソフトを導入している人は少ない．近年，ス

マホのセキュリティが注目されており， 様々なセ

キュリティ対策ソフトが公開されている．ウイルス

対策の機能を含む，セキュリティ対策ソフトの導入

推進も非常に重要な課題の一つである．

また，セキュリティソフトで防ぎきれない部分に

ついても，ユーザー自身で注意深くアクセス許可を

行う必要がある．そのためには，アプリの入手元に

関わらず，インストール時に表示されるアクセス許

可の一覧を一読し，不自然であったり，疑問に思う

点があれば，インストールを中止するような判断が

求められていくであろう．

そして, ユーザー自身の判断を有効性を持たせる

ためにも，ユーザー視点に立ったアクセス許可項目

の検討やインターフェースの構成も今後重要な課

題となる．ユーザーが理解し，許可するはずの項目

が，最も重要視されるはずのユーザーに理解され

ず，意図しない許可を実施していることは今後の重

要な課題である．本調査では，ユーザーが求めるア

クセス許可の方法を確認しているが，結果として，

個別に許可する方法がユーザーにとって最も安心で

きる形式となった．個別にアクセス許可をする形式

を実施したとしても，項目の内容をユーザーが把握

していねければ意味がない．そのため，結論で述べ

たとおり，ユーザー視点に立った項目設定をする必

要がある．また，ユーザーに対するアクセス許可項

目の提示方法などについても，今後検証していく必

要があるであろう．
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